GUCTEMbI BE3OINACHOCTH

APM «OpuoH Npo»

Bepcua 2.0

[NyTeBOoauTenb
«BbICTPbLIU CTAPT»

AO HBIM «bonna» 2025 rop,



BBEAEHWUE

Hactoawmii nyteBoanTenb cCoAep:KUT obliee onucaHuMe NocaenoBaTe/bHOCTU AENCTBUMA MO
BBOAY CUCTEMbI B paboTy. 34ech NpuBeAeHbl NPUMEPbI NPUKAAAHbIX 3334, KpaTKoe ONnMcaHue JIOrnKK
PaboTbl CUCTEMBI U CCbIIKM Ha MYHKTbI NOJIHOTO PYKOBOACTBA No 3KcnayaTaumm APM «OpuoH Mpo» 2.0.

APM «OpwuoH [po» nNonHOCTbIO (YHKUMOHANEH B AEMOHCTPAUMOHHOM pPeEXUME, HO C
orpaHuyeHnem BpemeHun paboTbl:

—  pNs NporpaMmmHoro moayna «LleHTpanbHbin cepsep OpuoH Mpo» — 4 yaca,
— [ns nporpaMmHoro moayna «OnepatuBHas 3agadva OpuoH Mpo» — 2 yaca;

nocne oTkA4YeHMAa Bbl moxeTe 3anyCTuTb moAaym 3aHOBO.

B 6a3y paHHbix (manee - 641) APM «OpwuoH Mpo» AobaBnsTb yCTPoOMCTBA, HE MOAKAOYAs UX
dusnyeckn K pabouemy mecty. Takmum obpasom, Nosb3oBaTENb MOMKET CKOHOUrypmposaTb b/ ewé ao
npuesaa Ha pabounit 06BEKT, a 3aTeM YXKe MOoAKAIYUTL 000pyaoBaHMe. TakKe HAaCTPOMKY CUCTEMbI
MOYHO OCYLLECTBNIATb CPa3y Noc/e YCTAaHOBKU NPOrpammHOro obecneyeHuns Ha pabouyro cTaHuMIo.

KoHdurypaumoHHble napameTpbl camux npubopoB  (MPUEMHO-KOHTPONbHbLIX  B10KOB,
KOHTPO/INEPOB A0CTyNa, Ny/1bTOB) HACTPAMBAKOTCA C MOMOLLbIO MPOrPaMm KOHOUIypupoBaHUA:

— Pprog ana nynbta C2000/C2000M;
— Uprog ons ocTanbHbIX YyCTPOWCTB.

JNlorvka paboTbl cUCTEMbI B LIEJIOM HacTpausaeTca B nporpamme APM «OpuoH Mpo» - «AaMnHUCTPaTop
6a3bl AaHHbIX».

APM «OpwuoH MNpo» paboTaeT nog ynpasneHnem CYB[ PostgreSQL/ Postgres PRO. Auctpubytms
PostgreSQL BxoanTt B coctaB auctpmbytnsa APM «OpwuoH Mpo», npu otcytcTBum Ha MK CYB/ PostgreSQL
nnn Postgres PRO mnHctannauma CYB[, PostgreSQL ocyuwiectBaAeTcA B aBTOMATUYECKOM Perkume npwu
MHCcTannAaunm APM.

Mocne yctaHoBKkK APM «OpunoH MNMpo» Heobxoanmo:

1) 3anycTuTb NporpammHbIi moaynb «LleHTpanbHbIN cepBep OpuroH Mpo» (CSO.exe);

2) 3anycTuTb NporpaMmHbIi moaynb «06ono4yka cuctembl» (Shell.exe);

3) npu HeobxoAUMOCTU M3MEHEeHUs HacTpoeK B[, OTKpbITb MPOrpammHbii mMoaynb «YnpasaeHue
cepsepom OpuoH MMpo» (ServerManager.exe) u U3MeHUTb HacTpolku B[ wn/unam cospaTtb 6Hasy
JaHHbIX

4) 3anycTutb M3 0060N0YKM MPOrPaMMHbLIN MoAyb «AAMWUHUCTPaATOP 6asbl AaHHbIX» (abd.exe) wm
NPUCTYNUTb K KOHOUTYPUPOBAHMIO.

1 o "
Mpn nepsBUYHON ycTaHOBKe Ha pabouyee mecto APM «OpuoH Mpo» 6asa AaHHbIX CO3438TCA aBTOMATUYECKM
(cospaHue 6asbl aHHbIX GaKTUYECKM NpeacTaBaAeT coboli co3gaHune Tabnul, Ana HanosHeHUa 6a3bl AaHHbIX MHOPMaL el
MCMNONb3yeTcA MOAYb «AAMUHUCTPATOP 6a3bl AaHHbIXY).



TEPMWHbI, COKPALLEHUA N ONPEAENEHUA

AB[] — nporpamMmHbIN moaynb «AgMUHUCTPaTOP 6a3bl AaHHbIX»

APM — aBTOMaTU3MpOBaHHOe paboyee MecTo onepaTopa Ha 6ase KomnbloTepa W
CreunanmsnpoBaHHOro NporpaMmHoro obecneyeHms

AUN — aHanoro-undposon npeobpasosBaTenb

B, — 6a3a gaHHbIX

3KINC — 30Ha KOHTPOAA MNOMKAPHOM CUrHAIM3aLUM

UCO — nHTerpmMpoBaHHaa cuctema oxpaHsol

NInHua (nuHUA cBA3KU) — nornMyecknii O6BEKT, CBA3bIBAKOWMI MacTep-y3en U OAUH WU
MHOKeCTBO Y3/10B, ABAAOWMXca npubopamm mnm NO, 06beANHEHHBIMU B €ANHYO MHOOPMALMOHHYIO
cucTeMy a1 obmeHa AaHHbIMU MeXay coboi

Nornyeckne 06bEKTbI — 31eMeHTbl cucTeMbl (30Hbl, Fpynnbl  30H, BXOA4bl, BbIXOAbI,
KOHTPO/IMPYEeMble BbIXOAbl, KOHTPOIMPYEMbIE LLeNu, TOYKM A0CTYNa, CYNTbIBaTENIN, NPUBOPbI), KOTOpbIe

oTobparkatotca u ynpasnatotca s APM «OpuoH Mpo»

Macrtep-y3en — y3en, npeacraBAalWLNiA cobon yCTPOMCTBO MAM nporpammHoe obecnevyeHue,
nmeroulee ogHy UaM MHOXKECTBO CBA3EN C MOAYMHEHHbIMK emy npubopamm mam No

03 — onepaTtMBHa“A 3aga4ya

OKHO BpemeHM — T[pynna BPEMEHHbIX MHTEPBA/NOB, OMpPeaenAlwWmMx TO Bpemsa, Koraa
coTpygHMKam OyaeT paspeweH AOCTYN HA TeppuTopuio 3awumuwaemoro obbekTa, ynpaBieHue
onpeaeneHHbIMM KOMMOHEHTamMu CTPyKTypbl ONC

ONNC — oxpaHHO-NOXapHaa CMrHann3auma

MNT — noxapoTyweHune

CKA (CKYL) — cuctema KOHTpOAA ynpaBAeHUs AOCTYNOM

CYB[, — cuctema ynpasnieHnsa 6azammn AaHHbIX

CueHapuit ynpaBaeHus — Noc/ief0BaTeNbHOCTb AEMCTBUIA, KOTOPbIE OCYLLLECTBASAET CUCTEMA ANA
ynpaB/ieHNa BXOAALMMM B HEE YCTPOMCTBAMM

YPB — yyeT paboyero BpemeHu

YpoBeHb pocTyna — rpynna npas AOCTyna nosib3oBaTenei ANa oTAe/bHbIX TOYEK A0CTyna, 30H
A0CTyna nnun ynpasnenua obbektamu OlNC

WC — wneid curHanusaymm



dnemMeHT — MMHMMaNbHAA He3aBUCUMO KOHTPOMPYyeMan eaAnHNLA 0b6bekTa. KoHTpoanpyembim
3N1eMeHTOM MOXKeT bbITb Wwaend cUrHannsaumm NPUMEMHO-KOHTPONbHOTO 610Ka, KOHTPOAMPYEMAA Lenb
(KLL) appecHoro pacwmpuTens, agpecHbli n3selwaTesb, Lenb NOAKAOYEHUA HAarpy3KM K ynpasasemomy
BbIXOAY, MUCMOAHUTE/IbHOE YCTPOMCTBO, NPMOOP, KaHan nepenayn U3BeLEeHUM, 1060 13 BUPTYabHbIX
3/1EMEHTOB, KOHTPOIMPYIOLWMX CleLManbHble pexumbl paboTbl npubopa



OBLUUE NMPUMEPDBI NMPUKNTAOHbLIX 3AAAMH
KOH®UTYPUPOBAHMUE OIC

1) CosgaHue bJ,

2) [JobasneHue B 6 paboumnx mecrT,

3) JobasneHue B Bl ycTpouncTs,

4) Co3aaHue Nornyecknx o6 beKTos,

5) Job6asneHue B B nnaHos,

6) Bwusyanmsauma o6beKTOB HA NAaHAX NOMELLEHUN,
7) HacTpoWKa cueHapueB ynpaBaeHus,

8) OkHa BpemeHu ana OlC,

9) [depeBo ynpaBaeHus,

10) HacTtpolika 3anycka cLeHapmneB No PacnuCcaHuio,
11) YpoBHM gocTyna Ansa ynpaBaeHUa B3ATUEM/CHATUEM,
12) NepcoHan (COTpyAHUKM),

13) UaeHTMdUKaTOPbI,

14) Skcnopt BJ B ycTporictea MKY.

KOH®PUTYPUPOBAHUE CKYA U YPB

CoszgaHune B,

Jobasnenue B 61 pabounx mecrT,

HobasneHue B b/l yCcTPONCTB,

Co3aaHue normyeckmx o6 beKTos,

HobasneHue B b/l nnaHoB.,

Bu3yanmsaumsa 06beKToB Ha NaaHaX MOMELLEHWUH,
CKA n YPB B UCO «OpunoH»,

OKHa BpemeHu,

9) YpoBHM goCTYNa,

10) Antipassback,

11) NepcoHan,
12) UpeHTMdUKaATOPbI,

13) MponucbiBaHUE MAEHTUPUKATOPOB B KOHTPOANEPHI AOCTYNA,
14) MevaTb Ha KapTax.

HACTPOMKA CBEOPA CTATUCTUKU MO ALPECHO-
AHANOIroBbiM U3BELLWATENAM
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BkatoyeHme cbopa CTaTUCTUKM AN paboyero mecra,
Hactpolika cbopa CTaTUCTUKY,

PaccTtaHOBKa MokasaTenen CTaTUCTUKM Ha NaaHax,
Moaynb «CTaTUCTUKaY.
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СТАТИСТИКА#_МОДУЛЬ_

CO34AHUE HOBOM BA3bl AAHHbIX

Mepen Havyanom paboTbl HEObX0AMMO CO34aTb E,Ll,l, B KOTOpPYIO BNocneacTsumn 6yaet BHOCUTbLCA
BCA MHPoOpMauMA O cucTeme. ITa onepaumsa BbIMOSHAETCA B NPOrpaMMHOM moayne «YnpaieHue
cepsepom OpuoH Mpo». OnucaHue e P3: n. 4.4.1.

MpeaBapuTenbHo Tpebyetca yctaHoBka CYB[, (PostgreSQL/ Postgres PRO). CYB/ PostgreSQL
nocrasnaeTca B anuctpubytnse APM «OpwuoH Mpo», ycTaHaBAMBAETCA aBTOMaTUYECKM NPU YCTaHOBKe
APM npwu otcytcteum Ha MK CYB/[, PostgreSQL naun Postgres PRO. OnucaHue 6 P3: n. 2.

AOOBABJIEHUE B BbA3Y [OAHHbIX PABO4YUX
MECT

Paboyue mecma — 3TO KOMMNbIOTEPBI, HA KOTOPbIX ocyliecTeaseTca pabota ¢ MO APM «OpuoH
Mpo».

B HoBoWM B/, (Kak B CO34aHHOM aBTOMaTUYeCKM Npu nepBuYHOM yctaHoBke APM «OpuoH Mpo»,
TaK M B CO34aHHOM 3aHOBO) paboyee mecTo, Ha KoTopom co3aaétcsa bll, aobasnserca aBTOMATUUYECKMU
(kak 0bbeKT «KomnbloTep» € COOTBETCTBYOWMMN MMeHeM U IP-aapecom). na nobaBneHUA ocTasbHbIX
paboynx MecT CUCTEMbI OTKPOMTE MPOrpaMMmHbIA MoAy/b «AAMUHUCTPATOP 6asbl AaHHbIX» (Oanee —
AB/l) n nobasbTe B B[], Bce paboune mecta cMcTeMbI.

OnucaHue dobaesneHusa u Hacmpoliku pabovyux mecm e P3: n. 6.3.1.2.2.

NOBABJ/IEHUE YCTPOMUCTB B BA3Y AAHHbIX

Mocne pobasneHna pabounmx MecT MOMKHO npucTynatb K  pobasneHuio B 6asy
ycTponcte/npnbopos. ITn AencTemA BbiNoAHATCA B AB/l Ha cTpaHuue «Aapeca npuboposy.

MepBblit War — 3To A0b6aBNEHNE BHYTPEHHUX IMHUA KOMNbloTepa (onucaHue 6 P3: n. 6.3.1.2.4.1).
MHTepdelic M NPOTOKON BHYTPEHHEN JIMHUM KOMMNblOTEpa 3aBUCUMT OT cnocoba nogKaryeHus
ycTpoiicte/npnbopos K pabouyemy mecTy. CTPyKTypa KaXKA4oOro W3 BapWaHTOB BHYTPEHHEN JNHWUK
KomMnbloTepa npueegeHa B P3.

OnucaHue eHympeHHUX AUuHUli Komnoetomepa e P3: n. 6.3.1.2.4.2.2.

[lobaBneHne Ha KaxkAayld BHYTPEHHIO  /IMHUIO  KOMMbiOTepa  ycTpoiicTts/npubopos
OCYLLLECTB/IAETCA B COOTBETCTBMMU CO CTPYKTYPOM BHYTPEHHEN MMHUK KoMNbloTepa. YcTpoiicTea/npunbopsi
MOTyT 6bITb Ao06aBneHbl Ha JIMHUM KaK BPY4YHYHO (TaKOM BapUAHT MOMKET ObiTb MCMO/Ib30BaH Npu
npeaBapuUTeIbHOM HACTPOMKU CUCTEMbI A0 Npues3da Ha OXpaHseMbl OOBEKT), Tak U MpPU MOMOLUM
onpoca MNOAK/YEHHbIX YycTpoincTe/npubopos. OnucaHMe Kakaoro U3  ycTpoicTs/npmbopos,

1 o
[na noctpoeHna cuctembl MOXKeT OblTb Mcnonb3oBaHa M Bll, co3paBaemasa aBTOMATUMUECKW MpU MNEPBUYHOM
ycTaHoBke APM «OpuoH Mpo» Ha paboyee mecTo.



dbopMUpyOLLNX PUINYECKYIO CTPYKTYPY CUCTEMbI, @ TaKXe onucaHue cnocoboB ux AobaBneHus,
npuseaeHo B P3 (P3: n. 6.3.1.2):

- C2000-Ethernet (P3: n. 6.3.1.2.6);

- NNKYN Cupwuyc (P3: n. 6.3.1.2.9);

- C2000/C2000M (P3: n. 6.3.1.2.12);

— GSM-mopem (P3: n. 6.3.1.2.14);

-~ CMC-cepsuc (smsc.ru) (P3: n. 6.3.1.2.16);
— BIOAccess Cepsep (P3: n. 6.3.1.2.18);

-~ NMpwnbop (P3: n. 6.3.1.2.20);

— bBuokoHTponnep (P3: n. 6.3.1.2.21);

B 60/bluMHCTBE C/AyyYaeB Ana ycTponcTs/npubopos, nogkntoyaembix K pabouemy mMecTy no
nHTepdeiicy RS, poctaToyHO HacTpoek, 3agaBaemblx B AB[. To ectb nocne pAobaBneHus
cooTBeTcTBYlOWEN AvHuKM B B[]l n o6HoBNeHua B/l B «OnepaTtnsBHoM 3aga4e» (onucaHue obHoeneHusa 6/
e «OnepamusHoii 3adaye» cm. 8 P3: n. 6.2.1.2.1) nocnenylollee HaKaTUe Ha KHOMKY «Onpoc»1
NPUBOAMUT K OTOBPaXKeHUIo ycTponcTs/npnbopos, NOAKAOYEHHbIX N0 UHTepdelicy RS, Ha 3TOM NNHUK B
061acT 0O6HapPYKEHHbIX YCTPOMCTB. ECn ke BO3HMKAKT Npobsiembl ¢ 0OHapyXeHMeM YCTPOWCTB, TO
MOXeT NOHaZ0bUTbCA M3MEHEeHMEe HACTPOEK COOTBETCTBYHOWEro nopTta. HacTpoikmn nopta moryT 6bITb
3a4aHbl C MOMOLLbIO Nporpammel Settings.exe. OnucaHue 6 P3: n. 17.

Mocne coxpaHeHMA HacTpoek nopTta obHosuTe B[ B8 «OnepaTnsHOWN 3agaye» (onucaHue e P3:

n.6.2.1.2.1), nocne 4ero ONPOC MNOAKMOYEHHbIX YCTPOMCTB/NPMBOPOB MOXKeET b6biTb OCYLWECTBNAEH
3aHOBO.

NOMNYECKAA CTPYKTYPA bBA3bl JAOAHHbIX
(CO3AAHUE NOMMYECKUX OBBEKTOB)

MoA co3aaHnem NormyYeckon CTpyKTypbl B, noapasymeBaeTca co34aHNe TaknuX 06bEKTOB, Kak:

— 30Hbl (co3aaHMe ocywecTBaAeTcA Ha cTpaHuue ABJ], « CTpyKTypa cucTembl»),

— Tpynnbl 30H (CO34aHME OCyLLEeCTBAAETCA Ha cTpaHuue ABJL «CTpyKTypa cucTembl»):
— TOYKM AocCTyna (co3gaHue ocyLLecTBASEeTCA Ha cTpaHmue ABL «Joctyny,

— 30Hbl 4OCTYyNa (CO34aHNe OCYLLEeCTBAAETCA Ha cTpaHuue ABJ, «locTyn»).

30Ha — 3TO NOrnyeckas  rpynna  31emeHToB  (BXOoAbl,  BbIXOAbl,  CYUTbIBATENM,
nprbopbl/yCTPOICTBA, Kamepbl), KOTOPas MOXET KOHTPOIMPOBATLCA U YNPABAATLCA KaK eanHoe Lesoe.

30HbI pa3genatTca Ha 2 BUAa:

— cucmemMHdAA 30HA — 30Ha, COCTOALWAA M3 NOObIX 3/1€EMEHTOB CUCTEMbI, KOHTpOAMpyemas W
ynpasasemas TonbKo cuctemon (APMom) (onucaHue e P3: n. 6.3.2.2.13),

1
KHonKa «OI‘IpOC» AO0CTyNnHa TO/IbKO eCnn B Aepese 06BEKTOB CUCTEMDI BblOeneH ysen «KOMI'IbI'OTep».



annapamHas 30HA — 30Ha, KOHTpoaupyeman yctpoiicteom MKY (nynbtom C2000/C2000M mnun
MMOKYN «Cupuyc»), M COCTOAWAA TONbKO M3 TEX 3/IEMEHTOB, KOTOPbIMM MOMKET YMnpaBaATb
ycTpolicTBo-Bnageney, (onucadue 8 P3: n. 6.3.2.2.9).

OcobbiMm BMAOM annapaTHOM 30Hbl sBAdeTca 30Ha 1T — chneuvanusmMpoBaHHas 30Ha A4A

OopraHn3aunmn CUCTeMbI NOKAPOTYLLEHUA.

Tpynna 30H — 3TO HECKOIbKO 30H, CTPYNMNMUPOBAHHbIX MO KaKoMy-1Mb0 NpU3HaKy, KOTOpble MOryT

YyNpaBAATbCA KaK eaunHoe uenoe.

Fpynnbl 30H pa3AensatoTcs Ha 2 BMAa:

cucmemHasA 2pynna 30H — HECKOIbKO 30H (CMCTEMHbIX M/UAKM annapaTHbiX), 06beANHEHHbIX B
rpynny no Kakomy-nmbo npusHaky ana yaobctBa ynpaBneHua cuctemon (onucaHue e P3:
n. 6.3.2.2.11),

annapamdas 2pynna 30H — 3TO HECKONbKO annapaTHbiX 30H, 06beAuHEHHbIX B rpynny no
KakoMy-1Mbo npusHaky ans yaobcTea ynpasneHusa cuctemon (onucaHue e P3: n. 6.3.2.2.7).

Touka docmyna — 370 pu3Myeckas (ABepb, KaNUTKA, TYPHUKET, Waarbaym, W03 1 T.N.) Ui, B

HEKOTOpPbIX C/y4anX, YC/NOBHO-BMPTyasbHas nperpaga, obopyaoBaHHaa cpeacTBAMW KOHTPONA MU
ynpaB/ieHNs OCTYNOM (KOHTPOEPOM A0CTyNa U cuuTbiBaTeNnem) (onucaHue e P3: n. 6.3.3.2.4).

Touykn pocTyna no MPUHLUMNY OCYLLECTBNEHMA KOHTPOJIA Mnpoxoda yepe3 To4yky goctyna (T.e.

Ha/IMYMA cuMTbIBaTENEN, ANA KOTOPbIX HEOBXoAMMO npeabABAeHWEe UAeHTUdUKaTopa) AensaTtca Ha 2
rpynnol (onucaHue e P3: n. 6.3.3.2.4.4.1):

OO0HoHanpaesneHHble MOYKU docmyna — C OAHUM CYUTbIBaTeNeM (ANA npeaocTaBaeHUa AOCTyna
B 06paTHOM HanpasAEHUU MOKET BbITb UCNO/b30BaHa KHOMKa);

JeyHanpaeneHHble moYyKu docmyna — C ABYMA CUMTbiBaTeNaMu (OAWH Ha BXo4, APYron Ha
BbIXo/).

Mo npuHUMny BO3MOXXHOCTU OpPraHuUsauun KOHTPO/ZA HanpasaeHUA nepemeleHna TOYKU

A0CTyNa gensatca Ha paboTatowwme B pexxkmme (onucaHdue 8 P3: n. 6.3.3.2.4.4.2):

Mpoxo0 — 6e3 BO3MOXKHOCTM KOHTPOAA NEPEMELLEHUN;

Bx00 — ¢ BO3MOKHOCTbIO KOHTPOA 30HbI 4OCTYMa Ha BXOA;

Bbix00 — C BO3MOXKHOCTbHO KOHTPO/IA 30HbI AOCTYMA Ha BbIXOA;
Bx00\Bbix00 — c BO3MOXHOCTbIO KOHTPO/1S1 30H A0CTYNa HA BXOZ W BbIXOA,

30Ha docmyna — 3To noruvyeckuii 06vekT CKY/, npeacraBasowmii coboit y4acTok Tepputopmm

OXpaHAemoro o6beKTa, BXOA W/MAM BbIXO4, Ha KOTOPbIA/C KOTOpPOro o6opyaoBaHbl CpeacTBamu
KOHTPOJIA U ynpaBaeHusa goctynom (onucaHue 8 P3: n. 6.3.3.2.2).



OOBABNEHUE B BA3Y [OAHHbIX MJIAHOB
NOMELLEHUNA

[JobaBneHHble B bl anemeHTbl 3niemeHTbl ANA yA06CTBa ynpaBaeHua U HabaaeHnsa moryT 6bITb
pa3smeLlleHbl Ha MHTEPAKTMBHbIX N1aHax NOMELLEHN OXpaHAEMOro o6 beKTa.

Co3faHne WHTepPaKTUBHbLIX NAAHOB MNOMELLEHUW ocylecTnaeTca Ha cTpaHuue AB/L «lnaHbl
nomeweHunii». na aToro B nepsyto ovyepeap B bl 4o06aBAAOTCA HENOCPEACTBEHHO M/1aHbl MOMELLEHWN
(onucaHue e P3: n.6.3.4.2.3.1), B CTPYKTYpy KOTOpbIX n[06aBNAIOTCA OOBEKTbl CUCTEMbI AAS
OanbHeNLWero nx pasmeLL,eHns Ha naaHax nomeleHui (onucaHue 8 P3: n. 6.3.4.2).

BUSYA/IU3AUUA OBBEKTOB HA TMJIAHAX
NOMELLEHUNA

Mocne co34aHUA NOTMYECKOM CTPYKTYpbl M A06aBAeHMA NAAHOB NOMelweHun B BJl, MOXKHO
nepexoauTb K pPasMeLeHUIo rpaduUyeckMx 3/1eMEHTOB 3TOM CTPYKTYpPbl HA MNJIaHaX NOMELLEHUN.
Busyanusauma o06BEKTOB Ha M/AaHax MOMELLEHUI OcylecTBAAeTcA Ha cTpaHuue AB/[  «[lnaHbl
nomeweHnin» (onucaHue e P3: n. 6.3.4.3).

OKHA BPEMEHU

Ha cTtpaHuue «OKHa BpemeHn» dopmupytoTca okHa BpemeHn ansa OMC (B3aTusa-cHATMA), CKA
(Koraa MoXKHO NpoxoauTb Yepes ToUKM aocTyna), YPB (ana rpadukos paboTbl) M pacnmcaHmMa 3anycka
cueHapueB yrnpaBaeHusa:

— OkHo BpemeHu gna OMNC BkAtovaeT B cebs rpynny BpemMeHHbIX MHTEPBAJIOB, ONpeaenatowmx 10
BpeMs, Korga coTpygHUKam OyaeT paspeleHo ynpasaeHue onpenenéHHbiMM KOMMNOHEeHTaMMu
cTpyKTypbl ONC 3awwmiiaemoro obbekTta. Co3gaHme okHa BpemeHu ana OMNC: P3 n. 6.3.8.5;

— OkHo BpemeHu ana CK/ skntoyaeT B ceba rpynny BPeMEHHbIX MHTEPBANOB, ONpeaenaLWwmx To
BpeMs, Koraa coTpyaHWKam 6yaeT paspeléH AOoCTyn yepe3 TOYKM A0CTyna 3aliuLLaemoro
obbekTa. Co3gaHue okHa BpemeHu ana CKA: P3 n. 6.3.8.6;

— OkHO BpemeHu ana YPB BknwouvaeT B ceba rpynny BPeMEHHbIX MHTEPBAsIOB, OMNpeaenatowmx
rpadumk paboTbl coTpyaHuKkos. Co3gaHMe OKHa BpemeHu ans YPB: P n. 6.3.8.7;

— OKHO BpemeHM A5 pacnucaHMAa 3anycka CueHapueB ynpaB/ieHUA BKAO4YaeT B ceba BpemeHa
3anycka cueHapueB ynpasneHunsa. Co3gaHMe OKHA BPEMEHW p[nA 3anycka cueHapues: P3
n. 6.3.8.8.

CKAnYyPB B APM «OPUOH NMPO»

B APM «OpuoH Mpo» npu opraHmMsaumnm cuctembl KoHTpona aoctyna (CKA) v cuctembl yyéta
paboyero BpemeHu (YPB) o4HUM M3 rnaBHbIX MOHATUIM ABNAETCA YPOBEHb AOCTyNa.

B CK/A ypoBeHb AocTyna onpeaenseT, B KAKOW BPEeMEHHON NPOMEXKYTOK B KaKylo 30Hy A0cCTyna
(4epes Kakyl TOYKY [O0CTYyMa) COTPYAHWKY OyaeT npeaoctaBneH npoxos. byaetr nn coTpyaHuk



NPOXOANTb Yepe3 TOUYKM [0CTYNa C NOATBEPKAEHMEM APYrOM KapTol (Hanpumep, KapToh OXpPaHHMKA),
byneT M K COTPYAHMKY NPUMEHATLCA NpaBmao antipassback. YpoBeHb focTyna co3aaérca Ha CTpaHuue
«YpOBHM AocTyna» (co3gaHWe ypoBHeW [ocTyna aas ynpasneHua obbektamm OMNC: P n. 6.3.9.2;
cosgaHue ypoBHen goctyna ana CKA: P3 n. 6.3.9.3) n HasHavyaeTcA MAaeHTUPUKATOPY COTPYAHMKA Ha
cTpaHuue «Mapoan» (cosgaHne naeHTnduKatTopos: P3 n. 6.3.13.2).

Y106bI HacTpoUTb Yy4é€T paboyero BpemeHu, Heobxogum cneaylowmii MUHUMANbHbLIA Habop
AencTBUi:

— co34aTb TOYKY/TOYKM AOCTyna, Npu MNpoxoae Yepes KoTopble byaeT ocywectBnatbcs YPB. B
KOHTpoNepax, 06CNyKMBaOLWMX TaKMe TOYKM A0CTyna, 06A3aTeNbHO A0/1KHbl MCMNO/1b30BaATbCA
30Hbl A0CTyna, T.K. Pacyét oTpaboTaHHOro BpemMeHW BeAETCA MMEHHO MO HAXOMXAEHUIo
COTPYAHMKA B 3a/laHHOM 30He A0CTyna;

— co34aTtb rpaduKk pabotbl. B YPB ypoBeHb AocTyna Asnasetca rpapukom pabotbl. [paduk paboTbl
onpeaenseT, B KaKOM BPeMEHHOM MPOMEXKYTOK B KaKMX 30HaX A0CTyna OyaeT yuuTbiBaTbCA
oTpaboTaHHoe BpemsaA. paduK paboTbl co34aETCA Ha cTpaHuue «YPOBHM gocTyna» (onucaHue
co3gaHuAa rpadmkoB pabotbl: P n.6.3.9.5) n HasHauyaeTca Ha cTpaHuue «COTPYAHUKM»
KOHKPETHOMY COTPYAHMUKY UM NOAPA3AENEHNIO;

— B CBOWMCTBax coTpyAHuKa (P3 n. 6.3.11.3) ykasaTb ¢uMpmMy M nogpasgeneHuve, B KOTOPbIX OH
paboTaeT, a TakKe rpaduK paboTbl B COOTBETCTBYHOLLMX NOMAX BBOAA.

YPOBHU OOCTYINA

Nomumo CKA n YPB yposHuM goctyna 8 APM «OpnoH lMpo» ncnonbsyrotca ana:

— 3aJaHuA NpaB onepaTopa Ha yrnpasieHus B3aTmem/cHATMEM B «OnepaTMBHOM 3a4aue;
— 334aHuA npae 0bbIMHOMY COTPYAHMKY Ha ynpaBaeHue B3aTUeM/CHATUEM.

Mepen HacTPOMKOM NONTHOMOUYMIM HEObX0AMMO CO34aTb OKHa BpemeHu. OnucaHue 8 P3: n. 6.3.8.

B obwem cnyyae nonHomoumsa cosgatotcA B AgmuHucTpatope 6asbl AaHHbIX Ha CTpaHuue
«YpoBHU aocTyna». MNpu 3ToM Habop NONHOMOYMI TaKKe onpeaensierca CTaTyCoOM cOTpyAHuKa (P3
n. 6.3.11.3.2).

CospgaHue nosnHomouuin (ypoBHen aoctyna) ansa ynpasnenus OMNC: P3 n. 6.3.9.2.

KombunHupoBaHHbIe nosiHoMo4Yns (ypoBHM aoctyna) — P3 n. 6.3.9.4.

Co3pgaHve nosHomoumMn (ypoBHEW AocTyna) AnAa onepatopoB MOHUTOPOB cuctembl — P3
n. 6.3.9.6.

ANTIPASSBACK

Antipassback (3anpet nosTopHoro npoxoaa) 8 CKA MCO «OpnOH» MMeeT Tpu pexmma paboTbi:

— Cmpoezuli — cucTema 3anpeLlaeT NOBTOPHbIN MPOX0A B 30HY A0CTYNa,
— BpemeHHOl — B Te4EHME YKA3aHHOro BPEMEHM CMCTEMA 3anpeLLaeT NoBTOPHbIMA NPOXos B 30HY
AocTyna,



— MaszKuli — cuctema He 3anpeTuT AOCTYN, HO B KypHane cobbiTuii byaer 3adukcupoBaH dakT
HapyLleHMA NpaBuaa 3anpeTa NOBTOPHOro NPoxoaa.

OnucaHue 8 P3: n. 6.3.9.3.2.

NMEPCOHA

Mpn nepsoHavanbHom co3gaHum B[ APM «OpuoH lNpo» co3aaéTtca nonb3osaTenb-sragenel,
«MBaHoB MBaH MBaHOBUY» € naponem «1» (T.e. ¢ naeHTMdPmUKaTopom TMNa «Maposb A8 Nporpammy,
AN KOTOPOro 33Z1aHO 3HaYeHMe «1») ¢ MaKCMMa/ibHbIMU NpaBamuM Ha paboTty ¢ Bl 1 3anyck nporpamm.
B npouecce paboTbl peKOMeEHAYETCA CMEHUTb MNApPO/ib U3 COObpaXkeHM 6e30MacHOCTH.

Ona nwoboro nonb3oBaTens cuUCTembl (onepatop, agMWMHUCTPATOP, COTPYAHWK C npaBamu
ynpaBAeHUA OXPaHHOM CUrHanu3auumer, COTPYAHWUK, NO KOTOpOMY BedéTca y4yéT paboyero BpemeHw,
nocetutens) B8 APM «OpuoH Mpo» Heobxoammo co3aatb Y4ETHyt0 3anuck B B. Y4éTHble 3anucu gns
nepcoHanui co3garoTca Ha cTpaHuue ABL, «MepcoHan» (onucaHue e P3: n. 6.3.11).

CotpyaHukn B APM «OpunoH [lpo» umetloT cratycbl. CTaTyc B cucteme onpegensaer npasa
noab3oBaTeNA Ha 3anycK nporpamm (onucaHue P3 n. 6.3.11.3.2).

UWOEHTUOUKATOPDI

Ana kaxpgoro cotpyaHuka B APM «OpuoH [Ipo» MOXKHO cO34aTb OAUMH WAM HECKOAbKO
naeHTndmKkaTopos. Co3gaHne MAEHTUPUKATOPOB OCYyLECcTBAAETCA Ha cTpaHuue AB «Maponunx» (P3:
n. 6.3.13). UpneHTndoukatopbl noapasaenAlTcs Ha MNapoan Ansa nporpamm (MaeHTudukatop Tuna
«Maponb gns nporpamm») n naeHTMGUKaTopbl, ncnonbayembie gnsa ynpasneHma CKA u OMNC, ¢ Tunamu:

— Bpenok TouchMemory,

— Proximity KapTa,

— ABTOMOOW/IbHBIN HOMED,
— MMwnH-Kog,

— YpanéHHoe ynpasneHue,
— MacTep-KapTa € 3alWnUTON OT KONUPOBAHMUA,
- QR-kog,

— OTtneyaToK NnanbLua,

— LWabnoH napgoHwu,

— LWa6bnoH nmnua SB101,

- LWa6nox nanua SF10/SF10T,
— LWa6bnoH nnua SF6P,

- LWabnoH nnua n3 poto.

OnwucaHue co3gaHuna ngeHtudukaTopos B P3: n. 6.3.13.2.

3ANMNCb UAEHTUOUKATOPOB B NMPUBOPHLI

Mog 3anucblo mpeHTUPUKaTopos B npubopbl B APM «OpuoH [Mpo» nogpasymesaetca
CUHXPOHM3aUMNA NAEHTUPUKATOPOB C KOHTpoilepamu goctyna. B MCO «OpuroH»:



— B KOHTponnepbl pgoctyna C2000-2 3anucbiBaloTca wuaeHtudukatopbl ana CKAO numbo
KOMBMHMPOBAHHbIE KAOUYKN AN ynpaBaeHusa B3atnem/cHatvem LLC sToro e npubopa C2000-2;

— B npmnbopbl C2000-4 3anucbiBatoTca naeHtudukaTopbl ans CKA nimMbo KOMOBUHMPOBAHHbIE K/HOYM
ANna ynpasneHuns s3atnem/cHatmem LLC atoro e npubopa C2000-4;

— KOMOWHMPOBAHHbIE KAOuYM (g AOCTyna W gns ynpasiaeHua 30HaMu, B KoTopble BxogAaTt LUC
pa3HbiX NPUOOPOB) [OJ/IKHbI 3anMMCbiBaTbCA KaK B KOHTpPO//ep AocTyna, Tak u B [KY
C2000/C2000M (ecnu TaKoi nmeeTca B cUMcTEME).

OnucaHne npoueaypbl CUHXPOHM3ALMM UAEHTUOUKATOPOB C KOHTpO/NEepamu goctyna B P3:
n. 6.3.13.3.

Ocobbim cnyyaem sBnseTca 3anucb naeHtTudmnkatopos gns ynpasaeHma OMNC 8 MMKYMN «Cupuyc».
3anucb naeHtnopukatopos B MMKYM «Cupnyc» ocywecTBaAeTca Npu akcnopte KoHburypauum B MMKYM
«Cunpuyc» u3 AB[l. OnucanHue B P3 B paborTe.

MEYATb HA KAPTAX

B nporpammHom mopyne «AgmuHuctpatop basbl gaHHbix» APM «OpuoH [llpo» umeetca
BO3MOHOCTb NeYaTaTb MHGOPMaALMIO O COTPYAHMKAX Ha Proximity-kapTax (nponycka coTpyAaHMKOB) Npu
NOMOLLM Creumanm3npoBaHHbIX NpUHTepoB. OnucaHue e P3: n. 6.3.11.9.

3KCMNOPT b1, B YCTPOUCTBA MNMKY

B APM «OpuoH Mpo» cyuiectsyeT BO3MOXKHOCTb 3KCMOPTa HAaCTPOEK U CTPYKTYPbl NOACUCTEMBI
ONC B ycTpoiicTaa MNKY:

— B nyabTbl «C2000/C2000M» (onucaHue 8 P3: n. 6.4.2.1),
— B MNKYMN «Cupunycr.

CLUEHAPUU YNNPABJIEHUA

CueHapuu  ynpasBneHuMA  NpPeacTaBnAldT  CcoBOM  MUKPOMPOrpammbl,  BbIMOJHAKOWME
onpeaenéHHble AencTBMA (B OCHOBHOM MOCbIIAOT KOMaHAbl 06beKTam cucTembl). B 3aBucMmocTu ot
CpeacTBa UeHTpannsoBaHHoro ynpasaeHna — APM «OpuoH Mpo» man yctpoiicteo MKY — cueHapum
ynpaBaeHmaA co34atoTCA HA COOTBETCTBYIOLWMX BKAaAKax cTpaHuubl ABL «CueHapum ynpasaeHma»:

— BK/JaAKa «CKpUNTbI» — ANnA CO34aHUA U HAaCTPOMKM CLLeHapueB LEeHTPA/IM30BAHHOIO yrpaBaeHua
nocpeacrsom APM «OpwoH Mpo» (P3: n. 6.3.5.1);
— BKnaaka «CueHapuu MKY» — ana co3gaHma U HaCTPOMKM annapaTHbIX cueHapues (P3: n. 6.3.5.2),

CueHapuu LEeHTpanM3oBaHHOro ynpasnaeHus nocpeactsom APM «OpwuoH Mpo» moryT 6biTb
cOo3jaHbl:

— Ha ocHoBe WabNoHOB (B 3TOM C/lydae cLeHapuil ynpasBaeHuMa — 3To Habop nocneaoBaTebHbIX
aroB, KaskAbl W3 KOTOPbIX BbINOAHAET onpeaenéHHoe pAeicreue). OnucaHue e P3:
n. 6.3.5.1.2.1;



— Ha OCHOBe MPOrpaMMHOro Kojda, HanuMCaHHOro Ha cneumasbHO pa3spaboTaHHOM MaKpos3sblke
cueHapwues (B 3TOM Cy4Yae CUeHapuii ynpaBaeHUsa — 3To NporpamMmma Ha MaKposnA3sbike). OnucaHue
8 P3:n.6.3.5.1.2.2.
CueHapum moryT 3anycKaTbCA:

— onepatopom nporpammHoro moayns «MoHutop O3» (No ropayYen Knasuwe MAW NPU NOMOLLM
AepeBa ynpasnieHusa);

— aBTOMaTWYECKM NO PaCnMCaHUIo;
— aBTOMAaTUYECKU NPU BOSHUKHOBEHMN B CUCTEME KaKUX-1MB0 cobbITMN.

OEPEBO YMNPABJIEHUA

M3 pepeBa ynpaBieHUs onepaTop MOXKET B PyYHOM pPeXKMME 3arnycKaTb paHee cGOpMMUPOBaHHbIe
CLEHapuX ynpasBaeHus.

dopmmnpoBaHme gepea ynpasneHuna: P3 n. 6.3.6.

HACTPOMKA PACMUCAHUA AONA 3ANYCKA
CLUEHAPUEB YINPABJIEHUA

[na 3anycka cueHapuveB MO OMNpeAenéHHOMY BpeMeHM HacTpamBaeTca crneumasbHoe
pacnucaHue. MNpeasapuTesibHO HEO6XOAMMO CO34aTb OKHA BPEMEHM.

OnuncaHune co3gaHma pacnmucanma: P n. 6.3.7.

BKZIOHEHUE CBOPA CTATUCTUKU  ONA
PABOYEIO MECTA

Y106bl CUCTEMOM aHaNM3MpPOBAsiacb CTAaTUCTMKA NO afpecHbIM m3Belatenem, Heobxogmmo
BK/IIOUMTb cOOp cTaTUCTUKM B AB/l ana ob6bekTa «Cuctema» (P3: n. 6.3.1.2.1).

HACTPOMKA CEOPA CTATUCTUKU

Mocne BKAKOYEHUA U HACTPOMKKU cbopa CTAaTUCTUKM AN CUCTEMbI, HEOBXOAMMO HacTpPouTb cbop
CTaTUCTUKN ANs 06bEKTOB cbopa CTaTUCTUKKU (onucaHue 8 P3: n. 6.3.1.4).



PACCTAHOBKA NMOKA3ATE/NIEU CTATUCTUKU HA
NJIAHAX

Momnmo cbopa CTaTUCTUYECKMX JAHHDBIX U MONYYEHUA MO HAM OTYETOB B NPOrpaMMHOM Moayne
«CTaTMCTMKa»l, B nporpammHom mogyne «MonHutop O3» APM «OpuoOH [Mpo» MOMKHO B peasbHOM
BpeMeHW OTC/AeXUBaTb TaKuMe CTaTUCTMYECKMe MOoKasaTenu Kak: 33aAblMAEHHOCTb, TemnepaTypa,
3ara3oBaHHOCTb, BNAXKHOCTb.

NHTepaKTMBHOE OTObBpa)KeHuWe NoKasaTenel CTaTUCTUKM Ha MNaaHax MOMELLEeHUI peanusyertcs
npu nomowm obbeKToB «MHAMKaTop» (onucaHue 6 P3: 6.3.4.2.9).

MOAY/1b « CTATUCTUKA»

CeTeBoM KAneHT «CTaTUCTMKa» obecneunsaeT oTobpaxkeHne CTaTUCTUKM NOKA3aHUM:

— AUMN appecHo-aHaNOroBbix AbIMOBbIX, a4PECHO-aHANIOrOBbIX TENIOBbIX U afpPEeCHO-aHaN0roBbIX
BJIAYKHOCTHbIX U3BeLLaTeneln,

- AUN wnerdoB curHanmsaumm,

- AUN 30H npubopos PUM RS,

cobupaemoit moaynamm «Aapo onpoca» Ha pabounx mecrtax CUCTEMbI.

KnneHTt «CTaTUCTUKa» aBasetca becnaaTtHbiM. [na Kaxaoro paboyero mecrta, Ha KoTopom byaet
3anycKaTbCA KAneHT «CTaTUCTUKaA», HeobxoaMmMo 3a4aTb B3aMMOLENCTBME C MPOrPamMMHbIM MoZyNEM
«Cratuctuka» (P3: n.6.3.1.2.2.2.1.1). MNoapobHoe onucaHue paboTbl ¢ KaneHTom «CTaTUCTUKa»
npueeaeHo B dpane P3:n. 12.

! CTaTucTUKa, cobpaHHas B Bepcuax APM «OpuoH MNpo», npeawectaytowmx sepcun 1.20.3.8, otobparkaerca B moayne
«[l'eHepaTop OTYETOBY.



